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COS’E UNA TRUFFA

UNA TRUFFA E UN INGANNO

PER OTTENERE
I TUOI DATI ESTORCERTI
PERSONALI DENARO

PER COINVOLGERTI IN

ATTIVITA CRIMINALI
(SPESSO ATUA INSAPUTA)

| TRUFFATORI POSSONO PROVARE A CONTATTARTI

ONLINE ALTELEFONO DI PERSONA
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SEGNALI DI ALLARME

DELLA TRUFFA

TRUFFE COMUNI:
Truffe delle offerte speciali

Per un lavoro, un alloggio o un’offerta di affitto
Per la compravendita online di articoli costosi
Piani di investimento

Truffe legate ad un problema

Problemi di visto o immigrazione
Tasse o altri debiti
Minaccia di azioni legali

Truffe romantiche

Richieste di denaro da una persona conosciuta online con cui hai cominciato una relazione

Truffa dei dati personali

Una banca o un’altra azienda che vuole ‘controllare’ i tuoi dati

Truffe con somme di denaro forfettarie

Lotteria o vincita di premi
Eredita non riscossa
Accesso anticipato al fondo pensione

POTREBBE ESSERE UNA TRUFFA SE:
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C’e un senso di urgenza o una scadenza.
C’e una promessa di benefici finanziari.

ontiene una minaccia di multe, azioni legali o prigione.
Cont di multe, legali o prig
La telefonata, 'email o il testo sono inaspettati.
Ti viene chiesto di pagare qualcosa in un modo insolito, come buoni regalo o bonifici.
Ti viene dato un link per il login.
Ur'ernail | N : L C .

n’email o una lettera non ¢ indirizzata direttamente a te - Per esempio, ‘Caro cliente della
banca ABL.
Ti viene chiesto di pagare qualcosa in anticipo.

pagare q P
Ti vengono chieste informazioni personali - Per esempio, i tuoi dati My Gov, le coordinate
bancarie, o 'accesso al computer.
) P

Viene esercitata una pressione per convincerti a comprare qualcosa o a prendere una
decisione velocemente.

Ti viene offerto qualcosa che sembra troppo bello per essere vero - Per esempio, un’offerta di
shopping online, un premio per aver vinto un concorso, un’eredita o un invito a investire in un

progetto favoloso.
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STORIE DI TRUFFE COMUNI

Mary ha ricevuto il seguente messaggio: ‘Abbiamo
bloccato i tuoi pagamenti..., per riattivarli devi
verificare i tuoi dati. Abbiamo anche notato che

i dati del tuo account myGov non sono corretti.
Clicca sul link in fondo a questo messaggio per

caricare | documenti personali’.

Nick ha ricevuto una chiamata da qualcuno che
sosteneva di essere un impiegato dellufficio delle
imposte australiano che lo informava di aver fatto
un controllo e che Nick aveva un debito che
doveva essere saldato urgentemente per evitare
azioni legali. L'interlocutore ha chiesto a Nick di
comprare carte regalo iTunes del valore di1000
dollari e di comunicargli il numero di serie dei

buoni regalo.

Anja, una studentessa internazionale che studia
in un’universita di Melbourne, ha ricevuto una
telefonata che I'accusava di aver compilato

in modo errato la carta di sbarco all’arrivo
allaeroporto di Melbourne. Linterlocutore
sosteneva che Anja non aveva alcun permesso di
immigrazione dal suo paese di origine e che il suo
nome era su una “lista nera” dellimmigrazione.
Anja e stata minacciata di essere deportata e

le e stato ordinato di non contattare le autorita
australiane sulla questione. Linterlocutore ha
detto che Anja aveva due opzioni: tornare al

suo paese o pagare 2.000 dollari attraverso un

portale online per risolvere il caso.

Laura ha ricevuto un’e-mail dalla sua banca che
la informava che il conto era scoperto - Laura

era sicura che non era vero. La persona che

TIPI DI TRUFFE

ha contattata le ha poi chiesto di accedere e
verificare le sue informazioni. Per farlo, le ha

chiesto di cliccare sul link nell’e-mail.

Navi ha ricevuto un’e-mail da un’organizzazione
che sosteneva di poterlo aiutare a ottenere un
accesso anticipato alla sua pensione. Gli e stato
consigliato di cliccare sul link nell’e-mail per

fornire i suoi dati.

Lucile & semi-pensionata e ha conosciuto

John su Facebook. Si chiamano e si mandano
messaggi ogni giorno. Fin dall'inizio, John € stato
molto carino con lei e le ha detto di provare

un sentimento speciale nei suoi confronti.

John ha detto a Lucile di essere proprietario di
un’azienda di successo di gioielli in Africa. Un
giorno Lucile ha ricevuto un messaggio da John,
dicendole che la polizia lo aveva arrestato perché
qualcuno aveva fatto una falsa accusa sulla sua
attivita e chiedendole di inviare 20.000 dollari -
sostenendo che era la sua unica via d'uscita — per
corrompere i funzionari. Ha promesso a Lucile di
restituirle 1 20.000 dollari non appena fosse stato

libero.

(Fonte - Services Australia, Victoria, Scamwatch, Australian Tax office,

Consumer Affairs Victoria, ECLC Deakin Student Legal Service)
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COME EVITARE LE TRUFFE

CONSIGLI PER EVITARE DI ESSERE TRUFFATI:

Quando qualcuno ti chiama, controlla se é reale - riattacca e richiama il numero
ufhiciale.

Controlla con I'azienda o 'autorita, attraverso il numero di telefono ufficiale - non
il numero che ti e stato dato - se ti hanno mandato una mail o una lettera.

Fai attenzione quando un’offerta che sembra troppo bella per essere vera - di
solito lo e.

Chiediti: € normale essere pagati molto per poche ore di lavoro?

Non permettere mai a un estraneo di accedere al tuo conto.

Nessuna azienda dovrebbe usare il tuo conto bancario personale per trasferire
denaro.

Non trasferire mai denaro a uno sconosciuto tramite Western Union o Bitcoin o
carte regalo [Tunes.

Fai attenzione a chi invii i tuoi dati personali - |a tua identita puo essere usata per
chiedere prestiti o truffare altre persone.

Non seguire mai le istruzioni per acquistare una carta regalo o un buono come
iTunes o Google Play.

Verifica l'autenticita di un ente di beneficenza prima di fare donazioni.

Non cliccare mai su un link in un’e-mail o in un messaggio senza controllare se il

sito web e autentico.
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COSA FARE SE SI E VITTIMA
DI UNA TRUFFA

Se hai paura di essere stato truffato/a, ci sono dei passi che puoi fare per ottenere

aiuto.

1.SEGNALARE

Scamwatch - offre informazioni su tutti i tipi di truffe e riceve le denunce di truffe

online

Consumer Affairs Victoria - offre informazioni e consigli o per segnalare una truffa

ACORN (Australian Cybercrime Online Reporting Network) - Centro per la

sicurezza informatica del governo australiano

Dipartimento degli interni — Frodi e truffe in materia di migrazione

IDCARE - Contatta IDCARE se pensi che le tue informazioni personali o di
identita siano state usate in modo improprio. E un servizio nazionale gratuito di

supporto all'identita.

Stay Smart Online Informazioni sulle truffe online e su come proteggersi quando si

naviga online.

Services Australia — Informazioni sulle truffe relative a Centrelink, Medicare, Child

Support e myGov — Sono disponibili informazioni in lingue multiculturali,

POLIZIA DEL VICTORIA

2. CHIEDERE ASSISTENZA LEGALE

Consumer Action Law Centre

Eastern Community Leggl Centre
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ULTERIORI INFORMAZIONI

SCAMWATCH

https://www.scamwatch.gov.au/

https://www.scamwatch.gov.au/types-of-scams/current-covid-19-coronavirus-scams

ULTERIORI INFORMAZIONI

https:/ /www.consumer.vic.gov.au/ resources-and-tools/scams

ULTERIORI INFORMAZIONI

https://www.consumer.vic.gov.au/resources-and-tools/scams/avoiding-scams

ACORN (AUSTRALIAN CYBERCRIME ONLINE REPORTING

NETWORK)
https://www.cyber.gov.au/COVID-19

STAY SMART ONLINE

https:/ /www.staysmarton|ine.gov.au/a|ert-service/continued-widespread-reports-

covid-19-malicious-scams

https:/ /www.staysmartonline.gov.au/alert-service/ beware-scam-emails-

threatening-reveal-personal-and-sensitive-information

SERVICES AUSTRALIA

https://www.servicesaustralia.gov.au/individuals/subjects/scams-a nd-identity-theft

https://www.servicesaustralia.gov.au/individuals/subjects/scams-and-identity-

theft/how-know-if-its-scam

https://www.servicesaustralia.gov.au/individuals/subjects/scams-and-identity-

theft/how-protect-against-scams
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