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ΟΙ ΑΠΑΤΕΩΝΕΣ ΜΠΟΡΕΙ ΝΑ ΠΡΟΣΠΑΘΗΣΟΥΝ ΝΑ  
ΕΠΙΚΟΙΝΩΝΗΣΟΥΝ ΜΑΖΙ ΣΑΣ

ΜΕΣΩ 
ΔΙΑΔΙΚΤΥΟΥ

ΜΕΣΩ  
ΤΗΛΕΦΩΝΟΥ ΔΙΑ ΖΩΣΗΣ

ΓΙΑ ΝΑ ΣΑΣ 
ΚΛΕΨΟΥΝ ΤΑ 
ΠΡΟΣΩΠΙΚΑ 
ΣΤΟΙΧΕΙΑ 

ΓΙΑ ΝΑ ΣΑΣ ΕΜΠΛΕΞΟΥΝ 
ΣΕ ΠΑΡΑΝΟΜΕΣ 
ΔΡΑΣΤΗΡΙΟΤΗΤΕΣ 
(ΣΥΧΝΑ ΕΝ ΑΓΝΟΙΑ ΣΑΣ)

ΓΙΑ ΝΑ ΣΑΣ 
ΠΑΡΟΥΝ  
ΧΡΗΜΑΤΑ 
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ΠΡΟΕΙΔΟΠΟΙΗΤΙΚΕΣ 
ΕΝΔΕΙΞΕΙΣ ΑΠΑΤΗΣ
ΣΥΝΗΘΕΙΣ ΑΠΑΤΕΣ:   
Απάτες με ειδικές προσφορές   
•	 Για προσφορές θέσης εργασίας, αγοράς ή ενοικίασης κατοικίας 
•	 Για πώληση ή αγορά ακριβών αντικειμένων στο διαδίκτυο
•	 Επενδυτικά προγράμματα
Απάτες που αφορούν πρόβλημα    
•	 Προβλήματα με βίζα ή μετανάστευση
•	 Οφειλή φόρων ή χρημάτων γενικά
•	 Απειλές για άσκηση αγωγής
Απάτες ρομαντικής σχέσης
•	� Σας ζητάει χρήματα κάποιο πρόσωπο που γνωρίσατε και συνάψατε σχέση μαζί 

του στο διαδίκτυο 
Απάτες με προσωπικά στοιχεία
•	 Κάποια τράπεζα ή εταιρεία θέλει να «επαληθεύσει» τα στοιχεία σας
Απάτες με εφάπαξ χρηματικά ποσά
•	 Κέρδη από λοταρίες ή διαγωνισμούς
•	 Αζήτητη κληρονομιά
•	 Πρώιμη πρόσβαση σε συνταξιοδότηση

ΙΣΩΣ ΠΡΟΚΕΙΤΑΙ ΓΙΑ ΑΠΑΤΗ ΑΝ:
•	 Υπάρχει κάποια αίσθηση επείγοντος ή προθεσμία.
•	 Υπάρχει υπόσχεση χρηματικού οφέλους.
•	 Σας απειλούν με πρόστιμα, αγωγή ή φυλάκιση.
•	 Το τηλεφώνημα, το email ή το κείμενο δεν το περιμένατε.
•	� Σας ζητούν να πληρώσετε για κάτι με ασυνήθιστο τρόπο, όπως δωροκάρτες ή 

τραπεζικά εμβάσματα. 
•	 Σας παρέχουν ένα σύνδεσμο (link) για να συνδεθείτε.
•	� Το email ή η επιστολή δεν απευθύνεται προσωπικά σε εσάς - Για παράδειγμα, 

«Αξιότιμε πελάτη της τράπεζας ABL».
•	 Σας ζητούν να πληρώσετε για κάτι προκαταβολικά.
•	� Σας ζητούν προσωπικά στοιχεία - Για παράδειγμα, τα στοιχεία σας από το 

myGov ή τα τραπεζικά στοιχεία σας, ή πρόσβαση στον ηλεκτρονικό υπολογιστή 
σας.

•	� Σας πιέζουν να αγοράσετε κάτι ή να πάρετε γρήγορα κάποια απόφαση.
•	� Σας προσφέρουν κάτι που φαίνεται υπερβολικά καλό για να είναι αληθινό - Για 

παράδειγμα μια απίθανη προσφορά για ηλεκτρονικές αγορές, ένα βραβείο 
επειδή νικήσατε σε κάποιον διαγωνισμό, μια κληρονομία ή μια πρόσκληση για 
επένδυση σε ένα απίθανο πρόγραμμα.
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ΙΣΤΟΡΙΕΣ ΜΕ ΣΥΝΗΘΕΙΣ ΑΠΑΤΕΣ

(Πηγή - Services Australia,Victoria, Scamwatch, Australian Tax office, Consumer Affairs Victoria, 
ECLC Deakin Student Legal Service)

ΜΑΙΡΗ
Η Μαίρη έλαβε στο κινητό το εξής γραπτό 
μήνυμα: «διακόψαμε τις πληρωμές σας..., για 
να τις επαναφέρετε, απαιτείται επαλήθευση 
των στοιχείων σας. Διαπιστώσαμε επίσης 
ότι τα στοιχεία του λογαριασμού σας στο 
myGov είναι εσφαλμένα. Πατήστε στο 
σύνδεσμο που θα βρείτε στο τέλος αυτού του 
μηνύματος για να αποστείλετε τα προσωπικά 
σας έγγραφα.»

ΝΙΚ 
Ο Νικ δέχτηκε ένα τηλεφώνημα από κάποιο 
πρόσωπο που ισχυριζόταν ότι ήταν 
υπάλληλος της Φορολογικής Υπηρεσίας 
της Αυστραλίας. Το πρόσωπο αυτό του είπε 
ότι κατόπιν σχετικού ελέγχου είχε διαπιστωθεί 
οφειλή την οποία ο Νικ θα έπρεπε να 
διευθετήσει άμεσα για αποφύγει τις νομικές 
συνέπειες. Το πρόσωπο αυτό ζήτησε από 
τον Νικ να αγοράσει δωροκάρτες iTunes 
χρηματικής αξίας 1.000 δολ. Αυστραλίας 
και να του δώσει τον σειριακό αριθμό των 
καρτών.

ΑΝΙΑ 
Η Άνια, φοιτήτρια από το εξωτερικό 
που σπουδάζει σε πανεπιστήμιο της 
Μελβούρνης, δέχτηκε τηλεφώνημα 
από πρόσωπο που ισχυριζόταν ότι είχε 
συμπληρώσει λανθασμένα την κάρτα 
επιβίβασης όταν έφτασε στο αεροδρόμιο 
της Μελβούρνης. Το πρόσωπο στο 
τηλέφωνο ισχυρίστηκε ότι η Άνια δεν είχε 
άδεια μετανάστευσης από την πατρίδα 
της και ότι είχε συμπεριληφθεί σε «μαύρη 
λίστα» μεταναστών. Η Άνια ενημερώθηκε ότι 
διέτρεχε κίνδυνο να απελαθεί και της δόθηκε 
εντολή να μην επικοινωνήσει με τις αρχές της 
Αυστραλίας για το συγκεκριμένο ζήτημα. Το 
πρόσωπο στο τηλέφωνο ενημέρωσε την 
Άνια ότι είχε δύο επιλογές: ή να επιστρέψει 
στην πατρίδα της ή να πληρώσει 2.000 δολ. 
Αυστραλίας μέσω διαδικτυακής πύλης για 
να διευθετηθεί το ζήτημα.

ΛΩΡΑ
Η Λώρα έλαβε ένα email από την τράπεζά της 
που έλεγε ότι είχε υπερβεί το όριο αναλήψεων 
στον λογαριασμό της - η Λώρα ήταν σίγουρη 
ότι δεν είχε υπερβεί το όριο αναλήψεων. Ο 
αποστολέας στη συνέχεια ζητούσε από τη 
Λώρα να συνδεθεί και να επαληθεύσει τα 
στοιχεία της. Για να το κάνει αυτό, θα έπρεπε 
να πατήσει στον σύνδεσμο που υπήρχε στο 
email.

ΝΑΒΙ 
Ο Ναβί έλαβε ένα email από οργανισμό 
όπου του ανέφεραν ότι μπορούσαν να τον 
βοηθήσουν να συνταξιοδοτηθεί πρόωρα. 
Του έδιναν οδηγίες να πατήσει στον 
σύνδεσμο που υπήρχε στο email για να 
δώσει τα στοιχεία του.

ΛΟΥΣΙΛ
Η Λουσίλ είναι ημιαπασχολούμενη 
συνταξιούχος και γνώρισε τον Τζον 
στο Facebook. Τηλεφωνιούνται και 
ανταλλάσσουν μηνύματα καθημερινά. Από 
την αρχή, ο Τζον ήταν ευγενικός μαζί της 
και της είπε ότι τρέφει αισθήματα για εκείνη. 
Ο Τζον είπε στη Λουσίλ ότι ήταν ιδιοκτήτης 
μιας επιτυχημένης επιχείρησης πολύτιμων 
λίθων στην Αφρική. Μια μέρα η Λουσίλ 
έλαβε μήνυμα από τον Τζον όπου της έλεγε 
ότι τον είχε συλλάβει η αστυνομία επειδή 
κάποιος έκανε ψευδή καταγγελία για την 
επιχείρησή του. Ο Τζον ζήτησε από τη Λουσίλ 
να του στείλει 20.000 δολ. Αυστραλίας – 
ισχυριζόμενος ότι αυτή ήταν η μόνη λύση 
που του απέμενε – για να δωροδοκήσει τις 
αρμόδιες αρχές. Υποσχόταν στη Λουσίλ ότι 
θα της επέστρεφε τα 20.000 δολ. Αυστραλίας 
αμέσως μόλις αποφυλακιζόταν.
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ΠΩΣ ΝΑ ΑΠΟΦΥΓΕΤΕ ΤΙΣ ΑΠΑΤΕΣ
ΣΥΜΒΟΥΛΕΣ ΓΙΑ ΝΑ ΜΗ ΣΑΣ ΕΞΑΠΑΤΟΥΝ:
•	� Όταν κάποιος σας τηλεφωνεί, βεβαιωθείτε ότι πρόκειται για πραγματικό 

πρόσωπο - κλείστε το τηλέφωνο και καλέστε τον επίσημο αριθμό 
τηλεφώνου. 

•	� Επικοινωνήστε με την εταιρεία ή την υπηρεσία, μέσω του επίσημου 
αριθμού τηλεφώνου τους - όχι του αριθμού που σας έδωσαν - και 
εξακριβώστε αν όντως σας έχουν στείλει email ή επιστολή.

•	� Να είστε επιφυλακτικοί όταν κάποια προσφορά φαίνεται υπερβολικά 
καλή για να είναι αληθινή - συνήθως πρόκειται για απάτη.

•	� Αναρωτηθείτε - είναι φυσιολογικό να πληρωθεί κάποιος πολλά 
χρήματα για δουλειά λίγων ωρών;

•	� Ποτέ μην επιτρέπετε σε αγνώστους να αποκτήσουν πρόσβαση στον 
λογαριασμό σας. 

•	� Δεν επιτρέπεται σε εταιρείες να χρησιμοποιούν τον προσωπικό 
τραπεζικό λογαριασμό σας για μεταφορά χρημάτων.

•	� Ποτέ μη στέλνετε χρήματα σε αγνώστους μέσω της Western Union ή με 
Bitcoin ή με δωροκάρτες iTunes.

•	� Να προσέχετε σε ποιους δίνετε τα προσωπικά σας στοιχεία - μπορεί να 
χρησιμοποιηθούν για την έκδοση δανείων ή για την εξαπάτηση άλλων 
ατόμων.

•	� Ποτέ μην ακολουθείτε οδηγίες για να αγοράσετε δωροκάρτες ή 
κουπόνια π.χ. στο iTunes ή το Google Play.

•	� Πριν κάνετε δωρεά σε φιλανθρωπικό ίδρυμα, εξακριβώστε πρώτα τη 
γνησιότητα του.

•	� Ποτέ μην πατάτε σε συνδέσμους (link) που βρίσκετε σε email ή γραπτά 
μηνύματα χωρίς να εξακριβώσετε αν ο ιστότοπος είναι γνήσιος.
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Αν πιστεύετε ότι μπορεί να έχετε εξαπατηθεί, μπορείτε να κάνετε 
κάποιες ενέργειες για να σας παρασχεθεί βοήθεια.

ΤΙ ΠΡΕΠΕΙ ΝΑ ΚΑΝΕΤΕ ΑΝ 
ΕΧΕΤΕ ΠΕΣΕΙ ΘΥΜΑ ΑΠΑΤΗΣ
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1. ΑΝΑΦΟΡΑ

Scamwatch - πληροφορίες για όλα τα είδη απάτης και δυνατότητα online 
υποβολής αναφοράς για απάτη

Consumer Affairs Victoria - πληροφορίες και συμβουλές ή δυνατότητα 
υποβολής αναφοράς για απάτη

ACORN (Αυστραλιανό Δίκτυο Ηλεκτρονικής Αναφοράς Κυβερνοεγκλήματος) - 
το κέντρο κυβερνοασφάλειας της κυβέρνησης της Αυστραλίας 

Υπουργείο Εσωτερικών – Εξαπάτηση σε θέματα μετανάστευσης

IDCARE – Επικοινωνήστε με την IDCARE, αν πιστεύετε ότι έχουν υποκλαπεί τα 
προσωπικά σας στοιχεία ή τα στοιχεία της ταυτότητάς σας. Πρόκειται για 
δωρεάν εθνική υπηρεσία υποστήριξης ταυτότητας. 

Stay Smart Online Πληροφορίες για απάτες στο διαδίκτυο και συμβουλές για να 
προστατεύεστε όταν περιηγείστε στο διαδίκτυο.

Services Australia  –Πληροφορίες σχετικά με απάτες που αφορούν τα Centrelink, 
Medicare, Child Support και myGov - Οι πληροφορίες διατίθενται σε διάφορες 
γλώσσες. 

ΑΣΤΥΝΟΜΊΑ ΒΙΚΤΌΡΙΑΣ

2. ΖΗΤΗΣΤΕ ΝΟΜΙΚΕΣ ΣΥΜΒΟΥΛΕΣ

Νομικό Κέντρο Προστασίας του Καταναλωτή

Ανατολικό Κοινοτικό Κέντρο Νομικής Αρωγής 
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ΠΕΡΙΣΣΟΤΕΡΕΣ ΠΛΗΡΟΦΟΡΙΕΣ 
SCAMWATCH
https://www.scamwatch.gov.au/

https://www.scamwatch.gov.au/types-of-scams/current-covid-19-
coronavirus-scams

CONSUMER AFFAIRS VICTORIA
https://www.consumer.vic.gov.au/resources-and-tools/scams

https://www.consumer.vic.gov.au/resources-and-tools/scams/
avoiding-scams

ACORN (ΑΥΣΤΡΑΛΙΑΝΟ ΔΙΚΤΥΟ ΗΛΕΚΤΡΟΝΙΚΗΣ ΑΝΑΦΟΡΑΣ 
ΚΥΒΕΡΝΟΕΓΚΛΗΜΑΤΟΣ)
https://www.cyber.gov.au/COVID-19

STAY SMART ONLINE
https://www.staysmartonline.gov.au/alert-service/continued-
widespread-reports-covid-19-malicious-scams

https://www.staysmartonline.gov.au/alert-service/beware-scam-
emails-threatening-reveal-personal-and-sensitive-information

SERVICES AUSTRALIA
https://www.servicesaustralia.gov.au/individuals/subjects/scams-
and-identity-theft

https://www.servicesaustralia.gov.au/individuals/subjects/scams-
and-identity-theft/how-know-if-its-scam

https://www.servicesaustralia.gov.au/individuals/subjects/scams-
and-identity-theft/how-protect-against-scams


