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کلاهبرداری چیست؟
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کلاهبرداری یک فریب است

کلاهبرداری یک فریب است

به صورت از طریق تلفنبه صورت آنلاین
حضوری

برای کسب 
اطلاعات شخصی 

شما

برای درگیر کردن شما در 
 فعالیت های مجرمانه
 )اغلب بدون اینکه مطلع شوید(

برای اخذ وجه از 
شما 
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علائم اخطاردهنده کلاهبرداری 
 معمول ترین کلاهبرداری های:  

 کلاهبرداری از طریق ارائه پیشنهادهای ویژه 
پیشنهاداتی برای یک شغل، خرید یا اجاره خانه  	•
خرید یا فروش کالای قیمتی به صورت آنلاین 	•

طرح های سرمایه گذاری 	•
 کلاهبرداری در مورد یک مشکل  

مشکلات ویزا یا مسایل مهاجرتی 	•
بدهی مالیاتی یا انواع دیگر بدهی  	•

تهدید به انجام اقدامات قانونی 	•
کلاهبرداری عاشقانه

	�تقاضای پول از جانب شخصی که به صورت آنلاین ملاقات کرده و رابطه ای برقرار کرده اید •
کلاهبرداری اطلاعات شخصی

بانک یا شرکتی میخواهد اطلاعات شخصی شما را “بررسی” کند 	•
کلاهبرداری پول های هنگفت

برنده شدن در لاتاری یا جوایز دیگر 	•
ارثیه ای که تابحال ورثه ای برای آن ادعایی مطرح نکرده است 	•

دسترسی زودهنگام به مزایای بازنشستگی 	•

اگر با موارد زیر روبرو شدید، این احتمالا کلاهبرداری  است:
	�وجود اضطرار یا ضرب العجل •

	�وعده منافع مالی •
	�تهدید شما با جریمه، اقدام قانونی یا زندان •

	�تماس تلفنی، ایمیل یا پیامک غیر منتظره •
	�درخواست پرداخت به روش های غیر معمول؛ مثلا کارت هدیه یا انتقال الکترونیکی وجه •

	�دریافت لینک برای ورود به آن لینک •
	�دریافت ایمیلی که مستقیما شما را خطاب قرار نداده است؛ به عنوان مثال: مشتری محترم  •

ABL بانک
	�در خواست پیش پرداخت از شما •

	�درخواست اطلاعات شخصی شما؛ به عنوان مثال: اطلاعات myGov شما، اطلاعات بانکی  •
یا درخواست دسترسی به کامپیوتر شما

	�اصرار و فوریت برای خرید چیزی یا اتخاذ تصمیم فوری •
	�دریافت پیشنهاد چیزی که به طور غیر معمول و دور ازانتظار جذاب است؛ به عنوان مثال: یک  •

فرصت استثنایی خرید آنلاین، برنده شدن در یک مسابقه، دریافت ارثیه یا دعوت برای 
مشارکت در یک برنامه خارق العاده
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ماجراهای معمول کلاهبرداری ها 
 مری

مری پیامکی دریافت نمود مبنی بر اینکه “ما 
پرداخت های شما را متوقف کرده ایم...؛ برای 

برقراری مجدد آنها، شما باید اطلاعات شخصی 
خود را تایید نمایید. ما همچنین متوجه شدیم که 

اطلاعات حساب myGov شما صحیح نیست. 
لطفا در لینک زیر این پیام کلیک نموده و مدارک  

شخصی خود را آپلود نمایید.”

 نیک
نیک از شخصی که مدعی بود کارمند اداره مالیات 

استرالیاست، یک تماس تلفنی دریافت کرد. 
تماس گیرنده گفت که آنها حسابرسی انجام داده 

اند که در نتیجه آن نیک بدهکار شده و برای 
جلوگیری از انجام اقدامات قانونی علیه وی، نیک 

خیلی سریع باید نسبت به پرداخت بدهی خود 
 ITUNES اقدام کند. از نیک  خواست تا کارت هدیه

به مبلغ 1000 دلار خریداری نموده و شماره 
سریال آن را در اختیار تماس گیرنده قرار دهد.

 انجا
انجا یک دانشجوی خارجی دانشگاه ملبورن است 

که یک تماس تلفنی دریافت می کند.  درآن 
تماس تلفنی ادعا می شود که انجا در ورود به 

ملبورن کارت پرواز خود را به صورت اشتباه تکمیل 
نموده است. تماس گیرنده ادعا می کند که انجا از 
کشور خود هیچ مجوز مهاجرتی نداشته و در حال 

حاضر در “فهرست سیاه” مهاجرت قرار گرفته 
است. به انجا گفته شدکه ممکن است از استرالیا 
اخراج شود و اینکه با مقامات استرالیایی تماس 

نگیرد. تماس گیرنده به انجا گفت که دو انتخاب 
دارد: یا به کشور خود برگردد و یا 2000 دلار از 

طریق پرتال آنلاین برای رفع مشکل پرداخت 
نماید.

 لورا
لورا ایمیلی از بانک خود دریافت نمود که می 

گفت او از حسابش اضافه برداشت داشته است 
– لورا مطمین بود که اضافه برداشتی انجام 

نداده است. تماس گیرنده از لورا می خواهد که 
وارد حساب خود شده و اطلاعاتش را تایید نماید. 

برای انجام این کار، از او خواسته شد که بر روی 
لینک پایین ایمیل کلیک نماید.

 ناوی
ناوی ایمیلی از یک سازمان که مدعی بود می 

تواند به ناوی کمک کند تا بتواند پیش از موعد از 
مزایای بازنشستگی خود بهرمند شود دریافت 
نمود. از او خواسته شد تا لینک پایین ایمیل را 

برای ارائه اطلاعات خود کلیک نماید.

 لوسیل
لوسیل نیمه-بازنشسته است و از طریق 

فیسبوک با جان آشنا شد. آنها بطور روزانه از 
طریق پیامک و تلفن با هم در ارتباط بودند. از 

ابتدای این رابطه، جان با او خیلی مهربان بوده و 
ادعا کرده که احساس خاصی نسبت به او دارد. 
جان به لوسیل گفته بود که صاحب کسب و کار 

سنگهای قیمتی در آفریقاست. یک روز لوسیل 
پیامی از جان دریافت نمود که می گفت پلیس 

وی را دستگیر کرده است به این دلیل که شخصی 
ادعای کذبی را در مورد کسب و کار جان مطرح 

کرده است. سپس جان از لوسیل می خواهد که 
20،000 دلار برایش بفرستد – با این ادعا که این 

تنها راه نجات وی است – تا به ماموران رشوه 
دهد. او به لوسیل قول داد که 20،000 دلار را به 

محض آزادی به او پس بدهد.

)منبع- خدمات استرالیا، ایالت ویکتوریا، دفتر نظارت بر کلاهبرداری های اینترنتی، اداره مالیات استرالیا، امور مصرف کنندگان 
)ECLC Deakin ویکتوریا، خدمات حقوقی دانشجویان
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چگونه از کلاهبرداری اجتناب کنیم؟
نکاتی برای پیشگیری از قربانی شدن  در برابر کلاهبردا:

	�زمانی که با شما تماس می گیرند، بررسی کنید که شماره تلفن واقعی باشد  •
– قطع کنید و با شماره رسمی تماس بگیرید.

	�با شرکت یا مقامات رسمی از طریق شماره تلفن رسمی آنها – نه شماره تلفنی  •
که به شما داده می شود - تماس گرفته و درباره ایمیل یا نامه جویا شوید. 

	�هنگامی که پیشنهادی بیش اندازه جذاب است – که معمولا هست - مراقب  •
باشید.

	�از خود سوال کنید – آیا طبیعی است که برای ساعات اندک کار مبلغ زیادی دریافت  •
کرد؟

	�هیچگاه به یک ناشناس اجازه دسترسی به حساب خود را ندهید. •
	�هیچ شرکتی نباید از اطلاعات حساب بانکی شما برای انتقال پول استفاده نماید. •

	�هیچگاه پولی را برای افراد غریبه از طریق وسترن یونین، بیت کویین، یا کارت  •
هدیه ITunes ارسال نکنید.

	�مراقب باشید اطلاعات شخصی خود را برای چه کسی ارسال می کنید – از  •
هویت شما ممکن است برای گرفتن وام یا کلاهبرداری از اشخاص دیگر استفاده 

شود.
	�هیچگاه دستورات مربوط به خرید کارت هدیه یا کوپن از ITunes یا گوگل پلی را اجرا  •

نکنید. 
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اگر نگران این هستید که ممکن است مورد کلاهبرداری  قرار گرفته باشیداقداماتی 
هست که برای دریافت کمک می توانید انجام دهید.

اگر مورد کلاهبرداری قرار گرفتید 
چه کاری باید انجام دهید
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1. گزارش دادن 
دفتر نظارت برکلاهبرداری  – اطلاعاتی درباره همه انواع کلاهبرداری های اینترنتی و 

شما می توانید موارد کلاهبرداری را به صورت آنلاین گزارش نمایید
اداره امور مصرف کنندگان ویکتوریا – اطلاعات و راهنمایی یا گزارش دادن موارد 

کلاهبرداری 
ACORN  )شبکه آنلاین گزارش جرایم سایبری استرالیا( – مرکز امنیت سایبری دولت 

استرالیا
وزارت کشور – کلاهبرداری ها و تله های مهاجرتی

IDCARE – اگر فکر می کنید اطلاعات شخصی و هویتی شما مورد سوء استفاده 
قرار گرفته است با IDCARE تماس بگیرید.

 دفتر رفتار هوشمندانه آنلاین – اطلاعات درباره کلاهبرداری های آنلاین و اینکه 
چگونه خود را هنگام فعالیت های آنلاین مخافظت کنید.

خدمات استرالیا – اطلاعات کلاهبرداری های مربوط به سنترلینک، مدیکر، نفقه بچه، 
و myGov – این اطلاعات به زبان های مختلف موجود است.

پلیس ویکتوریا

 2. مشاور حقوقی دریافت کنید 
مرکز قانون حقوق مصرف کننده

مرکز حقوقی جامعه شرقی
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اطلاعات بیشتر
  دفتر نظارت برکلاهبرداری

https://www.scamwatch.gov.au/

https://www.scamwatch.gov.au/types-of-scams/current-covid-19-
coronavirus-scams

اداره امور مصرف کنندگان ویکتوریا
https://www.consumer.vic.gov.au/resources-and-tools/scams

https://www.consumer.vic.gov.au/resources-and-tools/scams/
avoiding-scams

ACORN  )شبکه آنلاین گزارش جرایم سایبری استرالیا(
https://www.cyber.gov.au/COVID-19

دفتر رفتار هوشمندانه آنلاین
https://www.staysmartonline.gov.au/alert-service/continued-

widespread-reports-covid-19-malicious-scams

https://www.staysmartonline.gov.au/alert-service/beware-scam-
emails-threatening-reveal-personal-and-sensitive-information

خدمات استرالیا
https://www.servicesaustralia.gov.au/individuals/subjects/scams-

and-identity-theft

https://www.servicesaustralia.gov.au/individuals/subjects/scams-
and-identity-theft/how-know-if-its-scam

https://www.servicesaustralia.gov.au/individuals/subjects/scams-
and-identity-theft/how-protect-against-scams


