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什麽是詐騙？

什
麽
是
詐
騙詐騙是一種騙術

詐騙犯可能會透過以下方式與您聯繫

網路 打電話 親自見面

目的是獲取	
您的個人資訊

以您的名義參與	
犯罪活動	
（通常在您不知情的情況下）

獲取您的	
金錢
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詐
騙
的
警
示
信
號

詐騙的警示信號
常見的詐騙：  	
優惠詐騙	
•	 提供工作，提供住房或租金优惠
•	 在網上買賣昂貴的東西
•	 投資方案
問題詐騙   
•	簽證或移民方面的問題
•	 欠下的稅務或其他款項
•	 威脅採取法律行動
感情詐騙
•	透過網路與您認識、交往，進而向您索要金錢
個人資訊詐騙
•	以銀行或公司的名義 “核對”您的資料
一次性付款詐騙
•	彩票或獎品中獎
•	無人認領的遺産
•	提早提取養老金

如果出現以下情况，則可能是詐騙：
•	 情況緊急或有最後期限。
•	 對方承諾您財務收益。
•	 對方以罰款、法律行動或監獄刑期來威脅您。
•	 您沒有預料到會收到這個電話、電子郵件或短訊。
•	 對方要求您以不尋常的方式為某樣東西付款，比如禮品卡或電匯。
•	 對方給您一個鏈接以便登陸。
•	� 電子郵件或信件的收件人不是您的名字——例如，“尊敬的ABL銀行客

戶”。
•	 對方要求您提前為某樣東西付款。
•	� 對方要求您提供個人資訊——例如，您的My Gov或銀行詳情，或您的電

腦的訪問權限。
•	 對方催促您快速購買某樣東西或快速做出决定。
•	� 對方提供的誘因好得令人難以置信——例如，網上購物優惠、比賽獲獎、

繼承遺産或受邀參與獲利極可觀的投資方案。
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詐
騙
的
類
型

常見的詐騙案例

（來源-澳洲服務部，維州，詐騙監察服務（Scamwatch），澳洲稅務局，

維多利亞州消費者事務部，ECLC迪肯學生法律服務部）  

MARY 
Mary收到一條短訊，上面寫著‘我們已

經停止您的付款，若要恢復付款，您需

要驗證您的詳細資訊。我們還注意到您的

myGov帳戶的詳細資訊有誤。請點擊此

短訊底部的鏈接以上傳“個人文檔”。

NICK 
NICK接到一位自稱是澳洲稅務局的員工

打來的電話。來電者說，他們進行了審計

並發現NICK有一項債務急需償還，否則

將對他採取法律行動。對方要求NICK購

買價值1000澳元的ITUNES禮品卡，並將

禮品卡的序號提供給來電者。

ANJA 
ANJA是在墨爾本大學讀書的留學生。她

接到一通電話，對方說她在抵達墨爾本

機場時填寫的乘客入境卡有誤，並且說

ANJA不能離開自己的國家，還說她在移

民“黑名單”上。ANJA被告知她可能會

被驅逐出境，對方禁止她與澳洲當局聯

繫。對方說ANJA有兩種選擇：第一，返

回自己的國家；第二，透過在綫入口網站

支付2,000澳元以結清這一案件。 

LAURA
Laura收到了一封來自銀行的電子郵件，

說她已經透支了帳戶——Laura確信自己

沒有透支銀行帳戶。然後，來電者要求

Laura點擊電子郵件中的鏈接以便登錄、

驗證她的資訊。

NAVI 
NAVI收到了來自某個組織的電子郵件，

聲稱他們可以幫助NAVI提早提取養老

金。對方讓他點擊電子郵件中的鏈接以提

供他的詳細資訊。

LUCILE 

Lucile處在半退休狀態，並且在臉書認

識了John。他們每天互相打電話和發短

訊。John從一開始就對她就很好，並說

自己對她有特殊的好感。John告訴Lucile

說他在非洲擁有一項成功的寶石生意。

有一天，Lucile從John那裏收到了一條消

息，稱警察逮捕了他，因為有人對他的

生意做出了虛假的指控。John因此要求

Lucile匯款2萬澳元——他聲稱這是他唯一

的出路——以便向官員行賄。他向Lucile

許諾，他一旦被釋放，就會將2萬澳元償

還給她。
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如何避免詐騙

避免詐騙的小貼士：
•	� 有人給您打電話時，檢查其內容是否真實——挂斷電話並回撥官方的

電話號碼。 

•	� 透過公司或政府當局的官方電話號碼（而不是對方給您的號碼）與他

們聯繫，以確認他們是否發送了電子郵件或信件。

•	� 如果提供給您的好處看似好得令人難以置信，請當心——通常都是詐

騙。

•	� 問問您自己——僅工作幾個小時就能獲得高薪，這種情况正常嗎？ 

•	� 切勿讓陌生人獲取您的賬戶的訪問權限。

•	� 任何公司都不得使用您的個人銀行帳戶進行轉帳。

•	� 切勿透過西聯匯款（Western Union）、比特幣或iTunes禮品卡將錢

轉給陌生人。

•	� 當您將個人資訊發送給他人時要當心——您的身份可被利用來進行借

款或欺騙他人。

•	� 不要按照他人指示購買禮品卡或禮券，如iTunes或谷歌遊戲。

•	� 向慈善機構捐贈之前，請先驗證該機構的真實性。

•	� 切勿在未檢查網站是否真實的情况下就點擊電子郵件或短訊中的鏈

接。
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如果您擔心您可能遭遇了詐騙，您可以采取以下步驟來獲得幫助。

如果您被詐騙了，該怎麽辦？

如
果
您
被
詐
騙
了
，
該
怎
麽
辦
？

1. 舉報

詐騙監察服務（SCAMWATCH） ——提供與所有類型詐騙相關的資

訊，您可以在網上舉報詐騙

維多利亞州消費者事務部（CONSUMER AFFAIRS 
VICTORIA）——提供相關資訊和建議，您也可以透過該組織舉報詐騙

ACORN（澳洲網絡犯罪在綫報告網絡）——澳洲政府網絡安全中心

內政部（DEPARTMENT OF HOME AFFAIRS）——提供有關移民

欺詐和詐騙的資訊

IDCARE——如果您認為自己的個人資訊或身份已被盜用，請聯繫

IDCARE。這是一項免費的國民身份支持服務。

STAY SMART ONLINE 提供有關網上詐騙的資訊，以及如何在網上

保護您的資訊。

澳洲服務部（SERVICES AUSTRALIA） —— 提供有關

CENTRELINK、MEDICARE、兒童支持機構（CHILD SUPPORT）

和MYGOV的詐騙資訊 —— 資訊有多語言版本供您查閱。

維多利亞州警察

2. 獲取法律建議 
消費者行動法律中心

東部社區法律中心



`
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更多資訊

詐騙監察服務（SCAMWATCH）
https://www.scamwatch.gov.au/

https://www.scamwatch.gov.au/types-of-scams/current-
covid-19-coronavirus-scams

維多利亞州消費者事務部（CONSUMER AFFAIRS VICTORIA）
https://www.consumer.vic.gov.au/resources-and-tools/
scams

https://www.consumer.vic.gov.au/resources-and-tools/
scams/avoiding-scams

ACORN（澳洲網絡犯罪在綫報告網絡）
https://www.cyber.gov.au/COVID-19

STAY SMART ONLINE
https://www.staysmartonline.gov.au/alert-service/
continued-widespread-reports-covid-19-malicious-scams

https://www.staysmartonline.gov.au/alert-service/beware-
scam-emails-threatening-reveal-personal-and-sensitive-
information

澳洲服務部（SERVICES AUSTRALIA）
https://www.servicesaustralia.gov.au/individuals/subjects/
scams-and-identity-theft

https://www.servicesaustralia.gov.au/individuals/subjects/
scams-and-identity-theft/how-know-if-its-scam

https://www.servicesaustralia.gov.au/individuals/subjects/
scams-and-identity-theft/how-protect-against-scams


