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什么是诈骗

什
么
是
诈
骗诈骗是一种骗术

诈骗犯可能会通过以下方式尝试与您联系

网络 通过电话 亲自见面 

目的是获取	
您的个人信息

让您参与 	
犯罪活动	
（通常情况下您并不知情）

获取您的	
金钱
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诈
骗
的
警
示
信
息
 

诈骗的警示信息 
常见的诈骗：  	
优惠诈骗	
•	 提供工作、住房或租金优惠
•	 在网上买卖昂贵的东西
•	 投资方案
问题诈骗   
•	 签证或移民问题
•	 欠下的税务或其他款项
•	 威胁采取法律行动 
感情诈骗
•	 您在网上结识且与之建立了情感关系的人向您索要金钱
个人信息诈骗
•	 银行或公司想要“核对”您的信息
一次性付款诈骗
•	彩票或奖品中奖
•	 无人认领的遗产
•	 提早提取养老金

如果出现以下情况，则可能是诈骗：
•	� 有紧迫感或有最后期限。
•	� 有财务收益的承诺。
•	� 他们以罚款、法律行动或监禁来威胁您。
•	� 您没有预料到会收到这个电话、电子邮件或短信。
•	� 您被要求以不寻常的方式为某样东西付款，比如礼品卡或电汇。
•	� 他们给了您一个链接进行登陆。
•	� 电子邮件或信件不是直接写给您的 ——例如，“尊敬的ABL银行客户”。
•	� 您被要求提前为某样东西付款。
•	� 您被要求提供个人信息——例如，您的My Gov或银行账户信息，或访问

您计算机设备的权限。
•	� 施加压力让您快速购买某样东西或做出决定。
•	� 提供给您的好处好得令人难以置信——例如，网上购物优惠、比赛获奖、

继承遗产或受邀参与获利极可观的投资方案。
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诈
骗
的
类
型

常见的诈骗案例

（来源-澳大利亚服务部，维州，诈骗监察服务（Scamwatch），澳大利亚

税务局，维多利亚州消费者事务部，ECLC迪肯大学学生法律服务部）  

MARY 
Mary收到一条短信，上面写着‘我们已

经停止您的付款。如要恢复付款，您需

要验证您的个人信息。我们还注意到您的

myGov账户详细信息有误。请点击此消

息底部的链接以上传“个人文档”。

NICK 
NICK接到一位自称是澳大利亚税务局的

员工打来的电话。来电者说，他们进行了

审计，并且发现NICK有一笔欠款急需结

清，以避免对他采取法律行动。NICK被

要求购买价值1000澳元的ITUNES礼品

卡，并将礼品卡的序列号提供给来电者。

ANJA 
ANJA是在墨尔本大学读书的留学生，她

接到一个电话，对方声称她在抵达墨尔本

机场时错误地填写了乘客入境卡。来电者

称，ANJA没有办理好原籍国出境通关手

续，因此被列入移民“黑名单”。ANJA

被告知她可能会被驱逐出境，并被命令

不要就此事与澳大利亚当局联系。来电者

说，ANJA有两种选择：要么返回自己的

国家，要么通过在线门户网站支付2,000

澳元来结案。 

LAURA
Laura收到一封来自银行的电子邮件，说

她透支了账户——但Laura确信自己并没

有透支该账户。然后，来电者要求Laura

登录账户并验证她的信息。为此，她被要

求点开电子邮件中的链接。

NAVI 
NAVI收到了一封来自某个组织的电子邮

件，声称他们可以帮助NAVI提早提取养

老金。他们建议他点击电子邮件中的链接

以提供他的详细信息。

LUCILE 

Lucile处于半退休状态，并通过脸书认识

了John。他们每天都互相打电话和发短

信。John从一开始就对Lucile很好，并称

对她有特殊的好感。John告诉Lucile，他

在非洲拥有一项成功的宝石生意。有一

天，Lucile从John那里收到了一条消息，

称警察逮捕了他，因为有人对他的生意作

出了虚假的指控。然后，John要求Lucile

汇款2万澳元来贿赂官员，并声称这是他

唯一的出路。他向Lucile许诺，他一旦被

释放，就会将2万澳元还给她。
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如何避免诈骗

避免诈骗的小贴士：
•	� 有人给您打电话时，检查其内容是否真实——挂断电话并回拨官方电

话号码。 

•	� 通过公司或政府当局的官方电话号码（而不是给您的号码）与他们联

系，以确认其是否给您发送了电子邮件或信件。

•	� 如果提供给您的好处好到让人难以置信，请当心，通常情况下都是诈

骗。

•	� 问问您自己，仅工作几个小时就能获得高薪，这种情况正常吗？ 

•	� 切勿让陌生人获取您账户的访问权限。

•	� 任何公司都不得使用您的个人银行账户进行转账。

•	� 切勿通过西联汇款（Western Union）、比特币或iTunes礼品卡将钱

转给陌生人。

•	� 当您将个人信息发送给他人时要当心，您的身份可被用来贷款或欺骗

他人。

•	� 不要按照他人指示购买礼品卡或礼券，如iTunes或谷歌游戏。

•	� 向慈善机构捐赠之前，请先验证该机构的真实性。

•	� 切勿在未检查网站是否真实的情况下就点击电子邮件或短信中的链

接。
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如果您担心自己可能遭遇了诈骗，可以采取以下步骤来获得帮助。

如果您被诈骗了，该怎么办

如
果
您
被
诈
骗
了
，
该
怎
么
办

1. 举报

诈骗监察服务（SCAMWATCH） ——提供与所有类型诈骗相关的信
息，您可以在网上举报诈骗

维多利亚州消费者事务部（CONSUMER AFFAIRS 
VICTORIA）——提供信息和建议，也可以报告诈骗

ACORN（澳大利亚网络犯罪在线举报网络）——澳大利亚政府网络安
全中心

内政部（DEPARTMENT OF HOME AFFAIRS）——提供有关移民
欺诈和诈骗的信息

IDCARE——如果您认为自己的个人信息或身份信息已被盗用，请联系
IDCARE。这是一项免费的国民身份支持服务。

STAY SMART ONLINE 提供有关网上诈骗的信息，以及如何在网上
保护您的信息。

澳大利亚服务部（SERVICES AUSTRALIA） —— 提供有关
CENTRELINK、MEDICARE、

儿童支持机构（CHILD SUPPORT）和MYGOV的诈骗信息 —— 信息
有多语言版本供您查看。

维多利亚州警察

2. 获取法律建议 
消费者行动法律中心

东部社区法律中心



`
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更多信息

诈骗监察服务（SCAMWATCH）
https://www.scamwatch.gov.au/

https://www.scamwatch.gov.au/types-of-scams/current-
covid-19-coronavirus-scams

维多利亚州消费者事务部（CONSUMER AFFAIRS VICTORIA）
https://www.consumer.vic.gov.au/resources-and-tools/
scams

https://www.consumer.vic.gov.au/resources-and-tools/
scams/avoiding-scams

ACORN（澳大利亚网络犯罪在线举报网络）
https://www.cyber.gov.au/COVID-19

STAY SMART ONLINE
https://www.staysmartonline.gov.au/alert-service/
continued-widespread-reports-covid-19-malicious-scams

https://www.staysmartonline.gov.au/alert-service/beware-
scam-emails-threatening-reveal-personal-and-sensitive-
information

澳大利亚服务部（SERVICES AUSTRALIA）
https://www.servicesaustralia.gov.au/individuals/subjects/
scams-and-identity-theft

https://www.servicesaustralia.gov.au/individuals/subjects/
scams-and-identity-theft/how-know-if-its-scam

https://www.servicesaustralia.gov.au/individuals/subjects/
scams-and-identity-theft/how-protect-against-scams


