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 ما هو الاحتيال؟
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الاحتيال خدعة

قد يحاول المحتالون التواصل معك 

شخصيًاعبر الهاتفعن طريق الإنترنت

للحصول على 
بياناتك الشخصية

 لتوريطك في أنشطة 
 إجرامية

)غالبًا دون علمك(

 للاستيلاء على 
نقودك
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 دلالات تُنذر بالاحتيال
 أنواع الاحتيال الشائعة:  

 خدع العروض الخاصة 
عروض توظيف أو إسكان أو إيجار 	•

بيع أو شراء شيء ثمين عبر الإنترنت 	•
خطط الاستثمار 	•

 خدع عن مشكلات  
مشكلات التأشيرة أو الهجرة 	•

الضرائب أو غيرها من الديون 	•
تهديدات بإجراءات قانونية 	•

خدع العلاقات العاطفية
أن يطلب منك المال شخص قابلته وكونت معه علاقة عبر الإنترنت  	•

خدع البيانات الشخصية
بنك أو شركة تريد أن “تتأكد من” بياناتك 	•

خدع المبالغ المالية الضخمة
ربح اليانصيب أو الجوائز 	•

الميراث الذي لم يطالب به أحد 	•
الحصول المبكر على راتب تقاعدي 	•

هناك احتمال أن يكون هناك احتيال ما في الحالات التالية:
	��إذا كان هناك شعور بالإلحاح أو وجود موعد نهائي. •

	��إذا كان هناك وعود بفوائد مالية. •
	��إذا كانوا يهددونك بغرامات أو إجراءات قانونية أو بالسجن. •

	��المكالمة الهاتفية أو البريد الإلكتروني أو الرسالة النصية التي تأتي دون موعد مسبق أو  •
بدون خبر مسبق.

	��عندما يُطلب منك الدفع مقابل شيء ما بطريقة غير معتادة، مثل بطاقات الهدايا أو  •
التحويلات الإلكترونية.

	��عندما يتم إعطاؤك رابطًا لتسجيل الدخول. •
	��عندما يكون هناك بريد إلكتروني أو خطاب غير موجه لك أنت مباشرةً - على سبيل المثال:  •

.”ABL عزيزي عميل بنك“
	��عندما يُطلب منك دفع ثمن شيء مقدمًا. •

	��عندما يُطلب منك بيانات شخصية - مثل: بيانات تفاصيل My Gov أو بيانات البنك، أو  •
وسيلة للدخول على جهاز الكمبيوتر الخاص بك.

	��عندما يكون هناك ضغوط لشراء شيء ما أو اتخاذ قرار بسرعة. •
	��عندما يُعرض عليك شيء يبدو جيدًا لدرجة يصعب تصديقها - مثلا: صفقة تسوق عبر  •

الإنترنت، أو جائزة للفوز بمسابقة أو ميراث أو دعوة للاستثمار في مخطط مذهل.
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 أمثلة لحالات احتيال شائعة 
 ماري

تلقت ماري رسالة نصية تقول: “لقد أوقفنا 
دفعاتك...، لإعادة تشغيل الدفعات، عليك تأكيد 

 myGov بياناتك. لقد لاحظنا أن بيانات حساب
الخاص بك غير صحيحة. اضغط على الرابط 

الموجود في أسفل الرسالة لتحميل الملفات 
الشخصية.

 نِك
تلقى نِك مكالمة من شخص يدعي بأنه موظف 
من مكتب الضرائب الأسترالي. قال المتصل أنه 
أجرى مراجعة حسابات ووجد أن نِك مديون بمبلغ 

يجب تسويته على وجه السرعة حتى لا تتخذ 
ضده إجراءات قانونية. وطلب من نك شراء 

بطاقات هدايا ITUNES  بقيمة ألف دولار وإعطاء 
الرقم التسلسلي لبطاقات الهدايا للمتصل.

 أنيا
أنيا طالبة دولية تدرس في جامعة ملبورن، تقلت 

مكالمة هاتفية تدعي أنها قد أخطأت في 
استكمال بطاقة الراكب عند وصولها لمطار 

ملبورن. وادعى المتصل أن أنيا ليس لديها إجازة 
من مصلحة الهجرة في بلدها وأن اسمها مدرج 

على القائمة السوداء لمصلحة الهجرة. وقال لأنيا 
أنها قد يتم ترحيلها وأمرها بعدم التواصل مع 

السلطات الأسترالية بشأن هذا الموضوع.  ثم 
قال لها المتصل أن لديها خيارين: إما العودة إلى 

بلدها أو دفع 2000 دولار عبر بوابة إلكترونية 
لتخليص القضية.

 لورا
تلقت لورا رسالة بريد إلكتروني من البنك الخاص 
بها تقول بأنها قد سحبت أكثر من رصيدها في 

البنك. وكانت لورا متأكدة من أنها لم تفعل ذلك. 
ثم طلب المرسل من لورا تسجيل الدخول وتأكيد 
بياناتها عن طريق الضغط على رابط في الرسالة.

 نافي
 تلقى نافي رسالة بريد إلكتروني من منظمة 

تدعي أنها يمكنها أن تساعده ليحصل على مرتبه 
التقاعدي مبكراً. وتطلب الرسالة من نافي أن 

يضغط على الرابط الموجود بها ليسجل بياناته.

 لوسیل
لوسيل شبه متقاعدة، قابلت جون عبر 

الفيسبوك. كانا يتصلان ببعضهما البعض 
ويتراسلان يوميًا. كان جون لطيفًا جدًا معها منذ 

البداية وقال أنه يكن لها مشاعر خاصة.  أخبر جون 
لوسيل أنه يمتلك عملا ناجحا في مجال 

المجوهرات في أفريقيا. وفي أحد الأيام تلقت 
لوسيل رسالة من جون تقول أن الشرطة قد 

ألقت القبض عليه لأن أحدهم قد أدلى بادعاءات 
كاذبة حول عمله. ثم طلب جون من لوسيل أن 

ترسل له 20 ألف دولار مدعيًا أن تلك هي 
الطريقة الوحيدة ليخرج من هناك؛ أن يدفع رشوة 

للمسؤولين. ووعد لوسيل أنه سيعيد لها 
العشرين ألف دولار بمجرد خروجه.

)المصدر - خدمات أستراليا، فيكتوريا، Scamwatch، مكتب الضرائب الأسترالي، شؤون المستهلك بفيكتوريا، الخدمة القانونية 
)ECLC Deakin للطلاب من



صفحة 5  أنواع الاحتيال الشائعة

ال
حتي

لا
ب ا

جن
تت

ف 
كي

 

 كيف تتجنب الاحتيال
نصائح لتجنب الاحتيال:

	�عندما يتصل بك شخص ما، تحقق من الأمر- أغلق الخط وأعد الاتصال بالرقم  •
الرسمي.

 •	�اسأل الشركة أو السلطة، عبر رقم هاتفهم الرسمي - وليس الرقم الذي تم 
إرساله لك - إذا كانوا قد أرسلوا بريدًا إلكترونيًا أو خطابًا.

	�كن حذرًا عندما يبدو العرض جيدًا لدرجة يصعب تصديقها - فعادة ما تكون مثل  •
تلك العروض غير حقيقية.

	�اسأل نفسك - هل من الطبيعي أن يتقاضى المرء الكثير من المال مقابل العمل  •
لساعات قليلة؟

	�لا تسمح أبدًا لشخص غريب بالوصول إلى حسابك. •
	�يجب ألا تستخدم أي شركة حسابك المصرفي الشخصي لتحويل الأموال. •

	�لا تقم أبدًا بتحويل الأموال إلى شخص غريب عبر ويسترن يونيون أو بيتكوين أو  •
بطاقات هدايا آيتيونز.

	�كن حذرًا عند إرسال بياناتك الشخصية - يمكن استخدام هويتك للحصول على  •
قروض أو الاحتيال على أشخاص آخرين.

	�لا تتبع أبدًا التعليمات التي تؤدي لشراء بطاقة هدايا أو قسيمة مثل iTunes أو  •
.Google Play

	�تأكد من حقيقة المؤسسة الخيرية قبل تقديم التبرعات. •
	�لا تنقر أبدًا على رابط في رسالة بريد إلكتروني أو رسالة دون التحقق مما إذا كان  •

موقع الويب أصليًا.
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إذا كنت تشك أنك تعرضت للاحتيال، فهناك خطوات يمكنك اتخاذها للحصول على 
المساعدة.

ماذا تفعل إذا تعرضت لاحتيال؟
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1.الإبلاغ 
Scamwatch  - معلومات حول جميع أنواع عمليات الاحتيال ويمكنك الإبلاغ عن 

عمليات الاحتيال عبر الإنترنت
Consumer Affairs Victoria - للحصول على معلومات ونصائح أو للإبلاغ عن 

عملية احتيال 
ACORN )شبكة الإبلاغ عن جرائم الإنترنت الأسترالية( - مركز الأمن السيبراني التابع 

للحكومة الأسترالية
وزارة الشؤون الداخلية - عمليات الاحتيال والاحتيال المتعلقة بالهجرة

IDCARE - اتصل بـ IDCARE إذا كنت تعتقد أنه قد تم إساءة استخدام معلوماتك 
الشخصية أو معلومات هويتك. هذه خدمة مجانية لدعم الهوية الوطنية.

Stay Smart Online – معلومات حول عمليات الاحتيال عبر الإنترنت وكيف يمكنك 
حماية نفسك أثناء الاتصال بالإنترنت.

Services Australia - معلومات حول Centrelink و Medicare و Child Support و
myGov ذات الصلة بالاحتيال - تتوفر معلومات بلغات متعددة.

شرطة فيكتوريا

 2. احصل على مشورة قانونية 
Consumer Action Law Centre

Eastern Community Legal Centre
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 للحصول على مزيد من معلومات
SCAMWATCH  

https://www.scamwatch.gov.au/

https://www.scamwatch.gov.au/types-of-scams/current-covid-19-
coronavirus-scams

شؤون المستهلك بولاية فيكتوريا
https://www.consumer.vic.gov.au/resources-and-tools/scams

https://www.consumer.vic.gov.au/resources-and-tools/scams/
avoiding-scams

ACORN )شبكة الإبلاغ عن جرائم الإنترنت
 الأسترالية(

https://www.cyber.gov.au/COVID-19

STAY SMART ONLINE
https://www.staysmartonline.gov.au/alert-service/continued-

widespread-reports-covid-19-malicious-scams

https://www.staysmartonline.gov.au/alert-service/beware-scam-
emails-threatening-reveal-personal-and-sensitive-information

SERVICES AUSTRALIA
https://www.servicesaustralia.gov.au/individuals/subjects/scams-

and-identity-theft

https://www.servicesaustralia.gov.au/individuals/subjects/scams-
and-identity-theft/how-know-if-its-scam

https://www.servicesaustralia.gov.au/individuals/subjects/scams-
and-identity-theft/how-protect-against-scams


